
DIRIGIDO A
El programa estaría dirigido a personas 
interesadas en fortalecer la cultura 
organizacional de seguridad de la 
información en las organizaciones 
particularmente en las áreas de talento 
humano, seguridad de la información, 
auditoría de tecnología de información y 
gerencia de tecnología de información. 

Dado el enfoque interdisciplinario del 
curso, es una oportunidad para compartir 
visiones y saberes que permitan enriquecer 
las reflexiones actuales sobre la cultura 
organizacional de seguridad de la 
información con un enfoque estratégico y 
práctico. 

JUSTIFICACIÓN

Con la transformación digital acelerada las 
personas dentro y fuera de las 
organizaciones se han convertido en foco 
de atención de los delincuentes 
informáticos. Las distracciones actuales y 
los retos de asumir un contexto digital, 
hace que la cultura de seguridad de la 
información (COSI) se revele como el 
elemento fundamental para aumentar la 
resistencia de las organización frente a 
ataques más sofisticados, que por lo 
general tienen su punto de ingreso en el 
comportamiento y prácticas de 
protección de los individuos. Conocer los 
fundamentos de la COSI, sus diferentes 
prácticas y estrategias y algunos modelos 
para motivar su madurez, se convierten en 
instrumentos y herramientas claves para 
desarrollar y mantener una dinámica 
empresarial más confiable en medio de la 
inestabilidad e incertidumbre del entorno 
actual.

 

Cultura Organizacional de Seguridad de la Información (COSI) 
Experiencias, Desarrollo y Madurez

METODOLOGÍA 

Trabajo participativo y colaborativo
Talleres guiados



ESULTADOS DE APRENDIZAJE
Analizar aspectos claves de la transformación 
de comportamientos, cambios y contexto 
como fundamento para comprender la 
cultura organizacional de seguridad de la 
información

Presentar los diferentes modelos conceptuales 
de la cultura organizacional de seguridad de 
la información para reconocer los puntos 
clave de desarrollo.

Reconocer los imaginarios de las personas 
frente a la protección de la información con 
el fin de establecer estrategias para 
comprensión y renovación

Compartir experiencias con expertos 
nacionales e internacionales en el desarrollo y 
fortalecimiento de la cultura organizacional 
de seguridad de la información en contexto

Detallar un marco de trabajo de madurez de 
la cultura organizacional de seguridad de la 
información como herramienta concreta de 
monitorización y evolución de la práctica de 
seguridad y control en una empresa.

CONTENIDO

Módulo 1 (7 horas)
Fundamentos de cultura organizacional

Teorías base de cultura organizacional
Comportamientos, Cambios y Contexto: 
elementos claves de la cultura organizacional. 

Módulo 2 (7 horas)
Fundamentos de seguridad de la 
información
Prácticas generales en seguridad de la 
información
Cultura organizacional de seguridad de 
la información

Módulo 3 (4 horas)
Presentación de experiencias de 
empresas en Colombia y Latinoamérica 
(*)

Módulo 4 (8 horas)
Marcos de trabajo de cultura 
organizacional de seguridad de la 
información
Madurez de la cultura organizacional de 
seguridad de la información

Módulo 5 (4 horas)
Retos emergentes de la cultura 
organizacional de seguridad de la 
información (Foro con participantes y 
expertos invitados) 

MODALIDAD
REMOTA

DURACIÓN DEL PROGRAMA
32 HORAS



EXPERTOS FACILITADORES

Jeimy J. Cano M.

Es Ingeniero y Magíster en Ingeniería de 
Sistemas y Computación por la Universidad de 
los Andes. Especialista en Derecho 
Disciplinario por la Universidad Externado de 
Colombia. Ph.D en Business Administration por 
Newport University,CA. USA. y Ph.D en 
Educación por la Universidad Santo Tomás, 
Colombia. Tiene más de 24 años de 
experiencia como académico, ejecutivo y 
profesional en seguridad de la información, 
privacidad, ciberseguridad, evidencia digital, 
computación forense, gobierno y auditoría de 
TI. Es Examinador Certificado de Fraude (CFE), 
Cobit5 Certificate, Auditor Certificado de 
Control Interno (CICA), Certificado Ejecutivo 
en Liderazgo y Gestión por el MIT Sloan School 
of Management y Certificado Ejecutivo en 
Liderazgo y Estrategia de Ciberseguridad por 
Florida International University.

En 2016 recibió el reconocimiento como 
"Cybersecurity Educator of the year 2016" para 
América Latina por el Cybersecurity Excellence 
Awards. Autor de libros de referencia en 
seguridad y control en Latinoamérica como 
Computación forense. Descubriendo los rastros 
informáticos y Manual de un CISO. Cuenta con 
más de 190 publicaciones en revistas y eventos 
internacionales, así como conferencista invitado 
en foros y conferencias nacionales e 
internacionales sobre temas de seguridad y 
control en América Latina. Actualmente es 
consultor internacional independiente en sus 
temas de especialidad.


