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1. Identificacién de la asighatura

Division: Ingenierias

Departamento: Ingenieria de Sistemas.

Nombre de la asignatura: Criptografia

Cddigo de la asignatura: ELP 8011

Nivel de la asignatura (Pregrado, Postgrado): Pregrado.
Requisitos (Codigo y nombre de la asignatura):
Numero de créditos de la asignatura: 3

No. de horas tedricas por semana: 3

No. de horas préacticas por semana: 0

No. de horas trabajo independiente por semana: 6
Numero de semanas: 16

Idioma de la asighatura: Espafiol.
(Espafiol, Inglés, Aleman, francés, otros)

Modalidad de la asignatura: Presencial.
(Presencial, Virtual, Hibrido, otros)

Nombre del profesor: Eduardo David Angulo Madrid
NRC: 1835
Contacto del profesor: edangulo@uninorte.edu.co

Horario de atencidn (si aplica): Con cita.
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2. Descripcién de la asighatura.

Esta asignatura presenta una introduccién a criptografia. En principio se estudian
los servicios de seguridad provistos por criptografia, y algoritmos histéricos. Luego
estudiamos el servicio de confidencialidad, particularmente estudiamos esquemas
de cifrado simétricos, i.e. esquemas de cifrados simétrico de flujo y de bloque.
Posteriormente, estudiamos esquemas de cifrado asimétricos. Luego estudiamos
otro servicio provisto por criptografia, integridad de los datos, e introducimos
nuevas primitivas criptograficas para ello. Particularmente, se estudia funciones
hash criptograficas, cédigo de autenticacion de mensajes y firmas digitales. Luego
estudiamos métodos de autenticacion e intercambio de llaves, y finalmente
estudiaremos aplicaciones criptograficas en el mundo real.

3. Justificacion

Los mas recientes avances en tecnologias han cambiado drasticamente la manera
como las companiias hacen negocios. Avances tales como la evolucidon movil, “big
data” y e-commerce han hecho de la informacion el activo mas importante en cada
compafia. Por tal razén, proteger y asegurar la informacion debe ser un proceso
clave para cualquier compariia. Las tecnologias y herramientas provistas por la
criptografia son las mas adecuadas para que una organizacién pueda asegurar y
proteger sus procesos productivos.

4. Objetivo general de la asignatura.

Conocer sobre el funcionamiento interno de sistemas criptograficos y como
usarlos correctamente en algunas aplicaciones reales.

Objetivos especificos:

OB1. Explicar los conceptos relacionados con los servicios de seguridad provistos
por criptografia.

OB2. Explicar el concepto de un cifrador simétrico, cifradores en flujo y en bloque.
Ademas, conocer los cifradores en blogque mas populares.

OB3. Explicar el concepto de un cifrador asimétrico, basados en factorizacion y
basados en el logaritmo discreto.

OB4. Explicar los conceptos fundamentales relacionados con integridad de los
datos, y las primitivas criptogréficas para proveerlo.
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OB5. Explicar los conceptos fundamentales relacionados con autenticacion, y las
estrategias criptograficas para proveerlo.

OB6. Conocer las implementaciones populares de algoritmos criptograficos.

5. Resultados de Aprendizaje.
5.1.Course Outcomes

CO1. Explicar los conceptos relacionados con los servicios de seguridad
provistos por criptografia.

CO2. Explicar el concepto de cifrado simétrico, cifradores en flujo y en bloque.
Ademas, aprender a detalle alguno de los esquemas de cifrado en bloque y
sus implementaciones mas populares.

CO3. Explicar el concepto de cifrado asimétrico y las construcciones
criptograficas mas populares. Ademas, familiarizarse con su uso e
implementacion en aplicaciones reales.

CO4. Explicar los conceptos fundamentales relacionados con integridad de los
datos, y las primitivas criptograficas para proveer integridad de los datos, tales
como funciones hash criptogréficas, cédigos de autenticacién de mensajes, y
firma digital. Ademas, familiarizarse con su uso e implementacién en
aplicaciones reales.

CO5. Explicar los conceptos fundamentales relacionados con protocolos de
autenticacion e intercambio de llaves, y familiarizarse con construcciones vy
protocolos criptogréaficos populares.

5.2.Student Outcomes

Esta asignatura contribuye con el logro de los siguientes Student Outcomes,
del modelo ABET:

SO7. Habilidad para adquirir y aplicar nuevo conocimiento segun sea
necesario, utilizando estrategias de aprendizaje apropiado.
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6. Temas de la asignatura.

Tema Subtemas Numero de
Horas
Introduccion Servicios de seguridad provistos por criptografia 3
Confidencialidad de los datos
Fundamentos de esquemas de cifrado simétrico
Esquemas de cifrado historicos
Esquemas criptograficos simétricos de flujo y de
bloque
e Salsa20
e Chacha20 24
. e AES
Herramientas .
. e Modos de operacion para esquemas
Criptograficas . e
criptograficos de bloque
Esquemas criptograficos asimétricos
e Basados en factorizacion
e Basado en el logaritmo discreto
Integridad de los datos
Funciones hash criptogréficas 9
Caodigos de autenticacion de mensajes
Esquemas de firmas digitales
Protocolos para identificacion y acceso
Protocolos . . .
. e Protocolos de intercambio de llaves autenticado 12
Criptograficos o L
Comunicaciones anonimas: Protocolo TOR
7. Evaluacion
Evaluaciones Porcentaje Temas Semana
Esquemas criptograficos
Parcial 1* 25% simétricos y modos de 6
operacion
Esquemas criptograficos
Parcial 2 * 25% asimeétricos e integridad de 10
los datos
Proyecto 30% Incluye todos los temas 2al6
Examen Final 20% Incluye todos los temas Sefrir:z?:Sde

(*) Componentes que corresponden al 40%.
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8. Assessment

Salidas
Salidas del curso (SO_s). — co1 CO? CO3 co4 CO5 del
| Competencias adquiridas alumno
SOs
Domini Conocimiento | PAR1 PAR2 E.FINAL
Coogr?]'i?i'voo Comprensién PARL | PAR2 E.FINAL
20% AnaI|S|s. PAR1 | PAR2
Evaluacién PAR2 | E.FINAL
I+D 30% E1l E2 E3 7

No se tolerard el plagio o la copia. Sin excepcion, en caso de darse uno de estos
casos, a los estudiantes involucrados se les iniciara proceso disciplinario, y se
actuarad conforme al Reglamento de Estudiantes de la Universidad del Norte. El
plagio incluye usar contenidos sin la debida referencia, de manera literal o con
minimos cambios que no alteren el espiritu del texto. Adicionalmente, el estudiante
debe tener presente que todos los examenes, informes, trabajos, presentaciones,
laboratorios y cualquier otro producto a evaluar debe:

e Ser realizado de forma individual, excepto, en aquellos casos en que el
profesor lo autorice por escrito y sin ninguna clase de participacion de terceros.

e Ser realizado en el periodo estipulado por el docente.

e Debe referenciar en el cédigo fuente las librerias o algoritmos de terceros que
hayan sido utilizados. Dar crédito a los autores de las ideas, conceptos teorias,
datos en los que se baso el estudiante para realizar su trabajo.

e Debe enviarse por el medio definido por el docente. Si el trabajo debe ser
enviado por catdlogo web, sélo se recibira por ese medio, y no por medios
alternativos. En caso de no utilizar los medios establecidos para el desarrollo
del curso, se asumira que el trabajo no fue enviado.
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