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INTRODUCCION

El Comité de Etica en Investigacion en el drea de la salud de la Universidad del Norte es
una organizacion independiente integrado por profesionales médicos/cientificos vy
miembros no médicos/no cientificos, responsables de salvaguardad la dignidad, asegurar
la proteccion de los derechos, la seguridad y el bienestar de los seres humanos
involucrados en los estudios de investigacion, garantizando asi la voluntariedad,

confidencialidad del sujeto y minimizando los riesgos a los que estdn expuestos.

1. OBIJETIVO

Determinar y dar a conocer a los miembros y funcionarios del comité de ética,
investigadores, patrocinadores (sponsors), organizaciones de investigacién por contrato
(CRO), centros de investigacién, consultores externos, Universidad del Norte y otras
instituciones con las que este comité tenga relacidn; los lineamientos establecidos por

este drgano consultor sobre confidencialidad de la informacidn.

2. ALCANCE

Esta politica debe ser acogida por todos los miembros y funcionarios del comité de ética,
investigadores, patrocinadores (sponsors), organizaciones de investigacién por contrato
(CRO), centros de investigaciéon, consultores externos, Universidad del Norte y otras

instituciones con las que este comité tenga relacion.
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3. DEFINICIONES

Confidencial: Significa que la informacidon no esté disponible o revelada a individuos,

entidades o procesos no autorizados.!

Acuerdo de confidencialidad: un acuerdo de confidencialidad, se constituye en una
manifestacion de la voluntad entre el comité de ética y los miembros, suplentes,
consultores, visitantes y/o personal administrativo encaminado a producir la obligaciéon de
guardar y no revelar a terceros informacion acerca de los estudios de investigacion clinicos

y los sujetos participantes en una investigacién.

Informacion confidencial: La informacién manejada dentro de las instalaciones del comité
de éticas y tratadas en las reuniones programadas debe estar disponible Unicamente a a

personal autorizado.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la

vida sexual, y los datos biométricos’.

! DEFINICION DE CONFIDENCIALIDAD. ISO 27000: Information technology — Security techniques — Information security
management systems — Overview and vocabulary - 2009. (ISO: the International Organization for Standarization).
Traduccidn en mayo 29 de 2015].

? Decreto 1377 de 2013: “Por el cual se reglamenta la Ley 1581 de 2012.”
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Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias

personas naturales determinadas o determinables®

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento®

4. MARCO LEGAL Y/O NORMATIVO

INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION (ICONTEC
internacional). 2013. NTC-ISO-IEC 27001. Tecnologia de la informacion. Técnicas de

seguridad. Sistemas de gestion de la seguridad de la informacidn. Requisitos.

REPUBLICA DE COLOMBIA- GOBIERNO NACIONAL. Ley Estaturia 1581 de 2012: “Por la cual

se dictan disposiciones generales para la proteccidon de datos personales.”

REPUBLICA DE COLOMBIA- GOBIERNO NACIONAL. Decreto 1377 de 2013: “Por el cual se
reglamenta la Ley 1581 de 2012.”

UNESCO 2006. Guia N2 2 Funcionamiento de los comités de bioética: procedimientos y

politicas.

Proteccién de los participantes humanos de la investigacion. Oficina de NHI para

investigaciones extrainstitucionales. (https://pphi.nihtraining.com/users/login.php)

HELSINKI. Declaracion de Helsinki 2013. Principios éticos para las investigaciones médicas

en seres humanos.

% Ley Estaturia 1581 de 2012: “Por la cual se dictan disposiciones generales para la proteccién de datos personales.”

4 Ley Estaturia 1581 de 2012: “Por la cual se dictan disposiciones generales para la proteccién de datos personales.”
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MINISTERIO DE SALUD Y PROTECCION SOCIAL. Resolucién 8430 de 1993: “Por la cual se
establecen las normas cientificas, técnicas y administrativas para la investigacion en

salud.”

MINISTERIO DE SALUD Y PROTECCION SOCIAL. Resolucién 2378 de 2008 “Por la cual se
adoptan las Investigacién Clinica para las instituciones que conducen investigacion con

medicamentos en seres humanos”
5. POLITICA

El Comité de Etica en Investigacion en el Area de la Salud de la Universidad del Norte
consiente del cardcter sensible de la informacidon que recibe, maneja y genera en el
cumplimiento de sus funciones, define los mecanismos necesarios para garantizar la
proteccion y confidencialidad de los datos. Y de acuerdo a las normativas nacionales e
internacionales de proteccion de datos crea los pardmetros de seguridad que aplican para
cada uno de los miembros y funcionarios del comité de ética, investigadores,
patrocinadores (sponsors), organizaciones de investigacion por contrato (CRO), centros de
investigacidn, consultores externos, Universidad del Norte y otras instituciones con las

que este comité tenga relacion (en adelante los MIEMBROS Y/O USUARIQS).

Los MIEMBROS Y USUARIOS del comité de ética deben adoptar los lineamientos
establecidos por el comité, y responsabilizarse por sus acciones u omisiones en el
cumplimiento de sus funciones activas dentro de este. Con el fin de socializar y mantener
actualizados los lineamientos en este respecto, los MIEMBROS Y/O USUARIOS deberan

periddicamente:

+* Realizar capacitacién acerca de buenas practicas clinicas (proteccion de los

participantes humanos de la investigacion).
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++ Acogerse a las politicas de confidencialidad y de conflicto de interés vigentes del

Comité de Etica en Investigacion en el Area de la Salud de la Universidad del Norte.

Para el cumplimiento de la politica de confidencialidad este comité estipula:

+* INFORMACION CONFIDENCIAL: la informacion recibida por los MIEMBROS Y/O
USUARIOS activos del comité es de caracter confidencial, y no debe ser divulgada,
revelada o suministrada a ninguna persona, entidad o tercera persona a menos
que la ley asi lo indique o esté en riesgo la integridad fisica, mental o emocional de
los sujetos que participan en los proyectos de investigacién. Asi mismo, solo sera

empleada con el fin de cumplir con los deberes o funciones propias del cargo.
Se define Informacion Confidencial de la siguiente manera:

i. Toda informacién, dato personal o considerado sensible (nombres, nimero de
identificacion, teléfonos, direccion, diagndsticos clinicos, resultados a partir de
muestras bioldgicas proporcionadas, etc.) que permita identificar directamente los
sujetos y/o entidades que participan en los estudios de investigacién amparados
por este comité. Y que adicionalmente, puedan llevarlos a ser sefialados o
estigmatizados por terceras personas, vulnerando asi su derecho al buen nombre y

afecte su integridad fisica, mental y/o emocional.

ii. Toda informacidon conocida por este comité que esté vinculada a las tecnologias,
moléculas, medicamentos o productos en desarrollo o prueba, considerada como

secreto del sector industrial, los cuales pueden ser principalmente de dos tipos:
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-Los concernientes a invenciones o procesos de fabricacion que no satisfagan
los criterios de patentabilidad (Novedad, Actividad Inventiva y Aplicacidon
Industrial) y, por consiguiente, puedan protegerse Unicamente como Secretos
Industriales.

-Los relativos a invenciones que satisfagan los criterios de patentabilidad y, por

consiguiente, puedan ser protegidos por patentes.

Los secretos industriales mencionados anteriormente que puedan llegar a ser un bien de
proteccion civil y hasta penal por representar un beneficio patrimonial que puede conferir
ventajas sobre sus competidores y que esté descripta en la documentacién e informacion
provista por la “Parte Reveladora” (en adelante el MATERIAL) como por ejemplo
informacién sobre ensayos de laboratorio, protocolos empleados, materiales y
equipamiento, resultados experimentales, aplicacién potencial en productos, procesos,
tecnologias, proyectos de investigacion, informes, solicitudes de patente, muestras vy
materiales, disefos, estrategia y modelos de negocios etc. y en general todos los datos
comunicados a la "Parte Receptora” por o en nombre de la "Parte Reveladora” que sean

rotulados como informacion confidencial.

iii. Informacién acerca del MATERIAL comunicada por escrito, oralmente,
visualmente, o de cualquier otra forma a la "Parte Receptora” por o en nombre de

la "Parte Reveladora”.
iv.  Informacién con derecho de propiedad intelectual o de autor o “copyright”.

v. Lainformacién discutida, comentada o debatida, y/o argumentos expuestos en las

sesiones del comité de ética.

% DURACION: la informacién recibida por los MIEMBROS Y/O USUARIOS activos del

comité continuard siendo de cardcter confidencial, incluso luego de concluir la
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afiliacién o vinculacién al Comité de Etica en Investigacion en el Area de la Salud de

la Universidad del Norte.

% DERECHOS Y USO DE LA INFORMACION CONFIDENCIAL: El revelado de
Informacién Confidencial por cualquiera de las partes, MIEMBROS Y/O USUARIOS
arriba mencionados tendrd las implicaciones y sanciones legales y/o econdmicas
que determine la ley para la reparacién de los perjuicios y/o dafios de tipo
econdmico, social y emocional causados a las personas sujetos de estudios, los
miembros y funcionarios del comité de ética, investigadores, patrocinadores
(sponsors), organizaciones de investigacién por contrato (CRO), centros de
investigacidn, consultores externos, Universidad del Norte y otras instituciones con

las que este comité tenga relacion.

< OBLIGACIONES SOBRE EL CUIDADO DE LA INFORMACION CONFIDENCIAL Y
EXCEPCIONES:

La Parte Receptora tiene la obligacion de:

a. Guardar estricta reserva no solo de la "Informacion Confidencial", sino también de
aquella que no haya sido divulgada publicamente y a la cual haya tenido acceso por
razon de su actividad, posicidn o relacién, sobre el desenvolvimiento o negocios de
La Parte reveladora, aun cuando este acceso a la informacién haya sido temporario

o accidental.

b. Denunciar cualquier hecho o circunstancia de los que pudiera presumirse una
violaciéon al deber de guardar reserva o a la utilizacion de la informacién,
materiales, elementos o productos de La Parte Reveladora, e informar en forma
directa ésta sobre todo hecho o situacién de importancia que afecte el normal
desarrollo del proyecto, después de producido el hecho o situacidon o de haber

tomado conocimiento de él si éste se hubiere originado en terceros.
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c. Solicitar el diligenciamiento por escrito del acuerdo de confidencialidad y conflicto
de interés previa revelacion o entrega de informacidn confidencial a los miembros,
funcionarios y consultores externos del comité de ética para el cumplimiento de las

funciones del cargo.

d. Manejar la documentacién, actas y archivos de acuerdo a las disposiciones
establecidas en el Capitulo VII. Documentacién, actas y archivos del Comité de
Etica en Investigacion en el Area de la Salud de la Universidad del Norte (Ver Guias
Operativas del Comité de Etica en Investigacién en el Area de la Salud de la

Universidad del Norte, Versidn 22, agosto de 2017).
La Parte Receptora no deberd:

a. Utilizar la informacién para cualquier propdsito distinto al Propdsito Especifico

y, en particular que establece la ley y las funciones del cargo.

b. Los MIEMBROS Y/O USUARIOS del Comité no realizaran copia, resumen o
almacenamiento de ningin material o informaciéon confidencial a la que
hubiese tenido acceso en el cumplimiento de su funcién, en archivos

personales o publicos.
La Parte Reveladora tiene la obligacion de:

a. Una vez la parte receptora cumpla con el tiempo establecido de retencion
documental, remitira a los Centros de Investigacion la documentacién
confidencial en fisico para que este se encargue de la disposicién final de los

documentos, haciéndose responsable de su destruccién.
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Las obligaciones aqui descritas no tendran aplicacién sobre informacién que:

a. en el momento del revelado, es de dominio publico o tras el revelado pasa a ser de
dominio publico sin que se incumpla este acuerdo o por causa no imputable a la

Parte Receptora, o

b. que ya estaba en posesion de la Parte Receptora con antelacidon al momento del
revelado y asi lo puede probar ésta por escrito (en este caso la Parte Receptora
comunicard este hecho por escrito a la Parte Reveladora inmediatamente después
del revelado), o que es fruto de un desarrollo independiente de la recepcion de la

informacién entregada por la Parte Reveladora, o

c. se hace publica en cualquier momento por la Parte Reveladora, o por terceros que

cuentan con la autorizacion de ésta, o

d. es recibida por la Parte Receptora a través de un tercero en ausencia de acuerdo

de confidencialidad y sin incumplimiento de este acuerdo, o
e. esrequerida para ser desvelada por ley, orden judicial o entidad reguladora.

En caso de que un tribunal o autoridad competente solicite a la Parte Receptora el
revelado de Informacién Confidencial, la Parte Receptora deberd comunicar
inmediatamente por escrito a la Parte Reveladora de qué informacién se trata y
deberd adoptar las medidas necesarias y que considere adecuadas con objeto de
mantener la confidencialidad de la Informacién Confidencial (incluyendo evitar el
revelado de la Informacidon Confidencial al tribunal o autoridades competentes si la
legislacion aplicable asi lo permite, y, en cualquier caso, informando al tribunal o

autoridad de la naturaleza confidencial de los datos).
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Para asegurar el cumplimiento de la politica de confidencialidad antes mencionada se

debera diligenciar por escrito el formato de acuerdo de confidencialidad establecido por el

comité (Ver anexos).

6. DOCUMENTO DE APROBACION

Acta No. 160 del Comité de Etica en Investigacion en el Area de la Salud de la Universidad

del Norte del 10 de agosto de 2017.

7. DOCUMENTOS RELACIONADOS

Guias Operativas de Comité de Etica en Investigaciéon en el drea de la salud de la

Universidad de Norte. Versidn 22, agosto de 2017.
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8. ANEXOS

COMITE DE ETICA EN INVESTIGACION EN EL AREA DE LA SALUD DE LA UNIVERSIDAD DEL NORTE

ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS Y/O USUARIOS®

Fecha:

En la ciudad de , a los dias del mes de de , se suscribe acuerdo de

confidencialidad entre el Comité de Etica en Investigacion en el Area de la Salud de la Universidad del Norte,
con domicilio en La Universidad del Norte, KM 5 via a Puerto Colombia. Bloque F, Primer piso; y (nombre

completo del MIEMBRO Y/O USUARIO) identificado con numero de

(NIT o cédula) con domicilio en (escribir direccién completa del domicilio)

en mi calidad de (especificar el cargo: miembro, consultor externo, representante

legal, etc.) de (escribir nombre completo de la entidad que representa)

, quiénes acuerdan celebrar, el presente “ACUERDO DE

CONFIDENCIALIDAD PARA MIEMBROS Y/O USUARIOS” con el objeto de regular el tratamiento de la
informacion confidencial que puede ser revelada por una de las partes (la “Parte Reveladora”) a la otra (la
"Parte Receptora”) de modo que los intereses de la Parte Reveladora estén protegidos mientras la
informacion estd en posesion o bajo control de la Parte Receptora. En general, la Parte Receptora deberd
tratar la informacion confidencial que le haya sido revelada con la misma cautela con la que trata su propia

informacion confidencial.

El revelado de la Informacion Confidencial por cualquiera de las partes a la otra bajo este acuerdo tendra

Unicamente como Propdsito Especifico el que sigue el estudio:

> Para este acuerdo de confidencialidad se definen como MIEMBROS Y/O USUARIOS del Comité de Etica en Investigacién
en el Area de la Salud de la Universidad del Norte: los miembros y funcionarios del comité de ética, investigadores,
patrocinadores (sponsors), organizaciones de investigacion por contrato (CRO), centros de investigacidn, consultores
externos, Universidad del Norte y otras instituciones con las que este comité tenga relacion.
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Informacion del estudio

Centro de investigacion: N° de estudio:

Nombre del estudio:

Investigador principal: Investigador Secundario:

Investigador quien sustento: Reunidn Ordinaria: Acta N°:

Miembros evaluadores:

EL PRESENTE ACUERDO ESTIPULA:

«+» INFORMACION CONFIDENCIAL: la informacion recibida por los MIEMBROS Y/O USUARIOS activos
del comité es de caracter confidencial, y no debe ser divulgada, revelada o suministrada a ninguna
persona, entidad o tercera persona a menos que la ley asi lo indique o esté en riesgo la integridad
fisica, mental o emocional de los sujetos que participan en los proyectos de investigacion. Asi

mismo, sélo sera empleada con el fin de cumplir con los deberes o funciones propias del cargo.
Se define Informacidn Confidencial de la siguiente manera:

Vi. Toda informacion, dato personal o considerado sensible (nombres, nimero de identificacidn,
teléfonos, direccion, diagndsticos clinicos, resultados a partir de muestras bioldgicas
proporcionadas, etc.) que permita identificar directamente los sujetos y/o entidades que participan
en los estudios de investigacion amparados por este comité. Y que adicionalmente, puedan
llevarlos a ser sefalados o estigmatizados por terceras personas, vulnerando asi su derecho al buen

nombre y afecte su integridad fisica, mental y/o emocional.

vii. Toda informacidon conocida por este comité que esté vinculada a las tecnologias, moléculas,
medicamentos o productos en desarrollo o prueba, considerada como secreto del sector industrial,

los cuales pueden ser principalmente de dos tipos:

-Los concernientes a invenciones o procesos de fabricacidn que no satisfagan los criterios de
patentabilidad (Novedad, Actividad Inventiva y Aplicacion Industrial) y, por consiguiente,
puedan protegerse Unicamente como Secretos Industriales.

-Los relativos a invenciones que satisfagan los criterios de patentabilidad y, por consiguiente,

puedan ser protegidos por patentes.
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Los secretos industriales mencionados anteriormente que puedan llegar a ser un bien de proteccion civil y

hasta penal por representar un beneficio patrimonial que puede conferir ventajas sobre sus competidores y

que esté descripta en la documentacién e informacién provista por la “Parte Reveladora” (en adelante el

MATERIAL) como por ejemplo informacién sobre ensayos de laboratorio, protocolos empleados, materiales

y equipamiento, resultados experimentales, aplicacion potencial en productos, procesos, tecnologias,

proyectos de investigacion, informes, solicitudes de patente, muestras y materiales, disefios, estrategia y

modelos de negocios etc. y en general todos los datos comunicados a la "Parte Receptora” por o en nombre

de la "Parte Reveladora” que sean rotulados como informacion confidencial.

viii.

K2
*

Informacion acerca del MATERIAL comunicada por escrito, oralmente, visualmente, o de cualquier

otra forma a la "Parte Receptora” por o en nombre de la "Parte Reveladora”.
Informacion con derecho de propiedad intelectual o de autor o “copyright”.

La informacién discutida, comentada o debatida, y/o argumentos expuestos en las sesiones del

comité de ética.

DURACION: la informacién recibida por los MIEMBROS Y/O USUARIOS activos del comité
continuara siendo de caracter confidencial, incluso luego de concluir la afiliacién o vinculacion al

Comité de Etica en Investigacién en el Area de la Salud de la Universidad del Norte.

DERECHOS Y USO DE LA INFORMACION CONFIDENCIAL: El revelado de Informacién Confidencial
por cualquiera de las partes, MIEMBROS Y/O USUARIOS arriba mencionados tendra las
implicaciones y sanciones legales y/o econdmicas que determine la ley para la reparacién de los
perjuicios y/o dafios de tipo econdmico, social y emocional causados a las personas sujetos de
estudios, los miembros y funcionarios del comité de ética, investigadores, patrocinadores
(sponsors), organizaciones de investigaciéon por contrato (CRO), centros de investigacion,
consultores externos, Universidad del Norte y otras instituciones con las que este comité tenga

relacion.
OBLIGACIONES SOBRE EL CUIDADO DE LA INFORMACION CONFIDENCIAL Y EXCEPCIONES:
La Parte Receptora tiene la obligacion de:

Guardar estricta reserva no sélo de la "Informacién Confidencial", sino también de aquella que no
haya sido divulgada publicamente y a la cual haya tenido acceso por razén de su actividad, posicidn

o relacidn, sobre el desenvolvimiento o negocios de La Parte reveladora, aun cuando este acceso a
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la informacion haya sido temporario o accidental.

f.  Denunciar cualquier hecho o circunstancia de los que pudiera presumirse una violacién al deber de
guardar reserva o a la utilizacién de la informacién, materiales, elementos o productos de La Parte
Reveladora, e informar en forma directa ésta sobre todo hecho o situaciéon de importancia que
afecte el normal desarrollo del proyecto, después de producido el hecho o situaciéon o de haber

tomado conocimiento de él si éste se hubiere originado en terceros.

g. Solicitar el diligenciamiento por escrito del acuerdo de confidencialidad y conflicto de interés previa
revelacion o entrega de informacién confidencial a los miembros, funcionarios y consultores

externos del comité de ética para el cumplimiento de las funciones del cargo.

h. Manejar la documentacion, actas y archivos de acuerdo a las disposiciones establecidas en el
Capitulo VII. Documentacién, actas y archivos del Comité de Etica en Investigacién en el Area de la
Salud de la Universidad del Norte (Ver Guias Operativas del Comité de Etica en Investigacién en el

Area de la Salud de la Universidad del Norte, Versién 22, agosto de 2017).
La Parte Receptora no debera:

c. Utilizar la informacién para cualquier propdsito distinto al Propésito Especifico y, en particular

que establece la ley y las funciones del cargo.

d. Los MIEMBROS Y/O USUARIOS del Comité no realizaran copia, resumen o almacenamiento de
ningln material o informacidon confidencial a la que hubiese tenido acceso en el cumplimiento

de su funcion, en archivos personales o publicos.
La Parte Reveladora tiene la obligacion de:

b. Una vez la parte receptora cumpla con el tiempo establecido de retencion documental,
remitird a los Centros de Investigacion la documentacion confidencial en fisico para que este
se encargue de la disposicion final de los documentos, haciéndose responsable de su

destruccion.

Las obligaciones aqui descritas no tendran aplicacidn sobre informacion que:

a. en el momento del revelado, es de dominio publico o tras el revelado pasa a ser de dominio publico

sin que se incumpla este acuerdo o por causa no imputable a la Parte Receptora, o
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b. que ya estaba en posesion de la Parte Receptora con antelacion al momento del revelado y asi lo
puede probar ésta por escrito (en este caso la Parte Receptora comunicara este hecho por escrito a
la Parte Reveladora inmediatamente después del revelado), o que es fruto de un desarrollo

independiente de la recepcion de la informacidn entregada por la Parte Reveladora, o

c. se hace publica en cualquier momento por la Parte Reveladora, o por terceros que cuentan con la

autorizacién de ésta, o

d. es recibida por la Parte Receptora a través de un tercero en ausencia de acuerdo de

confidencialidad y sin incumplimiento de este acuerdo, o
e. esrequerida para ser desvelada por ley, orden judicial o entidad reguladora.

En caso de que un tribunal o autoridad competente solicite a la Parte Receptora el revelado de
Informacién Confidencial, la Parte Receptora debera comunicar inmediatamente por escrito a la
Parte Reveladora de qué informacidn se trata y deberd adoptar las medidas necesarias y que
considere adecuadas con objeto de mantener la confidencialidad de la Informaciéon Confidencial
(incluyendo evitar el revelado de la Informacion Confidencial al tribunal o autoridades competentes
si la legislacién aplicable asi lo permite, y, en cualquier caso, informando al tribunal o autoridad de

la naturaleza confidencial de los datos).

Firma ante el presidente del Comité de Etica en Investigacion de la Universidad del Norte.

FIRMA MIEMBRO Y/O USUARIO FIRMA PRESIDENTE COMITE DE ETICA
NOMBRE: NOMBRE:

CC. CC.

Fecha: Fecha:
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